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Projekt „Cyberbezpieczny Samorząd”

Projekt „Cyberbezpieczny Samorząd”

w ramach Programu Fundusze Europejskie na Rozwój Cyfrowy (FERC)

Priorytet II: Zaawansowane usługi cyfrowe,

Działanie 2.2. - Wzmocnienie krajowego systemu cyberbezpieczeństwa

Fundusz: Europejski Fundusz Rozwoju Regionalnego (EFRR)

konkurs grantowy w ramach Projektu grantowego FERC.02.02-CS.01-001/23

 

POWIAT MRĄGOWSKI rozpoczął realizację projektu pn.: „Cyberbezpieczny Samorząd”.

 

Opis projektu

Wnioskodawcą projektu jest Powiat Mrągowski.

Planowane zadania, działania:

w obszarze organizacyjnym projektu:I.

Przygotowania niezbędnej dokumentacji do złożenia projektu, opracowania kompletnej dokumentacji technicznej i1.
aplikacyjnej w tym analizy i koncepcji realizacji projektu, doradztwa w wyborze rozwiązań informatycznych,
weryfikacji planowanych wydatków pod kątem ich kwalifikowalności zgodnie z dokumentacją konkursową i
programową, sporządzenia kosztorysu rozwiązań informatycznych oraz usług tj. szacowania wartości zamówienia
a także opracowania dokumentacji aplikacyjnej koncepcji projektu;
Usługi wspomagające realizację projektu np: usług doradczych w zakresie realizacji, rozliczenia dotacji, wsparcie2.
merytoryczne w trakcie realizacji odbiorów elementów zakupionych w ramach dotacji w szczególności:
opracowanie dokumentacji niezbędnej do przeprowadzenia postępowań o udzielenie zamówienia;
Wsparcie w zakresie rozliczenia projektu;3.
Przegląd i aktualizacja dokumentacji Systemu Zarządzania Bezpieczeństwem Informacji;4.
Aktualizacja Polityki Bezpieczeństwa Informacji;5.
Opracowanie planu ciągłości działania;6.
Przeprowadzenie pierwszej analizy ryzyka;7.
Przeprowadzenie drugiej analizy ryzyka;8.
Opracowanie planu awaryjnego, w tym procesu odzyskiwania danych i przywracania systemów;9.
Przegląd i aktualizacja polityki zarządzania uprawnieniami;10.
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w obszarze kompetencyjnym projektu:I.

Szkolenia z zaawansowanej administracji systemów sieciowych i firewall z obszaru technicznego;1.
Szkolenia z bezpieczeństwa systemów;2.

 

w obszarze technicznym projektu:I.

Zakup 1 urządzenia UTM z licencją i niezbędnym wsparciem producenta;1.
Zakup 1 urządzenia UTM z licencją i niezbędnym wsparciem producenta;2.
Zakup 1 licencji niezbędnego wsparcia producenta na 2 lata;3.
Zakup 40 switchy zarządzalnych z niezbędnym wsparciem producenta na 2 lata;4.
Zakup 40 switchy zarządzalnych z niezbędnym wsparciem producenta na 2 lata;5.
Zakup 2 switchy zarządzalnych z niezbędnym wsparciem producenta na 2 lata;6.
Zakup 2 switchy zarządzalnych z niezbędnym wsparciem producenta na 2 lata;7.
Usługa wdrożenia pozycji 1-7;8.
Zakup, wdrożenie i utrzymanie systemu wykonywania kopii zapasowej - serwer;9.
Zakup, wdrożenie i utrzymanie systemu wykonywania kopii zapasowej - macierz;10.
Zakup, wdrożenie i utrzymanie systemu wykonywania kopii zapasowej – dyski – 7 jednostek;11.
Zakup, wdrożenie i utrzymanie systemu wykonywania kopii zapasowej – sieciowy system archiwizacji danych;12.
Zakup urządzenia UPS;13.
Zakup, wdrożenie i utrzymanie systemu wykrywania incydentów i automatycznego reagowania na nie z14.
niezbędnym wsparciem producenta na 2 lata – 65 jednostek;
Zakup, wdrożenie i utrzymanie systemu do zarządzania infrastrukturą i bezpieczeństwem;15.
Migracja strony www.powiat.mragowo.pl i umieszczenie strony w bezpiecznej chmurze wraz z ochroną, kopią16.
bezpieczeństwa, monitorowaniem zdarzeń i reagowaniem, ciągłą aktualizacją oraz hostingiem przez okres 24
m-cy;
Migracja strony www.bip.powiat.mragowo.pl i umieszczenie strony w bezpiecznej chmurze wraz z ochroną, kopią17.
bezpieczeństwa, monitorowaniem zdarzeń i reagowaniem, ciągłą aktualizacją oraz hostingiem przez okres 24
m-cy;
Usługi wsparcia realizowane przez ekspertów z zakresu cyberbezpieczeństwa;18.
Agregat prądotwórczy trójfazowy, dostawa, wykonanie instalacji przylączeniowiej i montaż.19.

 

Realizacja projektu poprzez wsparcie grantowe jednostek samorządowych, przyczyni się do:

wdrożenia lub aktualizacji w JST polityk bezpieczeństwa informacji (SZBI),●

wdrożenia w JST środków zarządzania ryzykiem w cyberbezpieczeństwie,●

wdrożenia w JST mechanizmów i środków zwiększających odporność na ataki z cyberprzestrzeni,●

podniesienia poziomu wiedzy i kompetencji personelu JST kluczowego z punktu widzenia SZBI wdrożonego w●

urzędzie,
przeprowadzenia w JST audytów SZBI potwierdzających uzyskanie wyższego poziomu odporności na●

cyberzagrożenia.

 

Cel projektu

Celem  projektu  jest  zwiększenie  poziomu  bezpieczeństwa  informacji  jednostek  samorządu  terytorialnego  (JST)
poprzez  wzmacnianie  odporności  oraz  zdolności  do  skutecznego  zapobiegania  i  reagowania  na  incydenty  w
systemach informacyjnych.

Grupy docelowe projektu

Grupą docelową projektu jest administracja publiczna.
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#FunduszeUE #FunduszeEuropejskie

Wartość projektu (całkowity koszt projektu) 1 045 499,52 zł

Wysokość wkładu Funduszy Europejskich 696 999,67 zł

 


